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Tout format de fichiers 
 
 
@ Logiciel conçu pour l’expédition sé-
curisée des échanges, keyvelop Client 
permet d’échanger tout type de fichiers 
numériques (texte, chiffre, image, son, 
binaire), sous tout format. 
 

@ Les fichiers sont insérés dans une 
enveloppe numérique scellée et invio-
lable laquelle est éventuellement si-
gnée par un certificat. Cette enve-
loppe est appelée Keyvelop. 
 
 

Sécur ité, intégr ité, simplicité 

 

 
 
 
 
 

@ Cette enveloppe numérique sécuri-
sée, datée et certifiée est automati-
quement créée, initialisée et cryptée 
par le logiciel du poste Client utilisa-
teur. 
 

@ Une Keyvelop ne peut être ouverte - 
qu’elle ait été véhiculée par mail 
comme par support numérique externe 
(CD Rom, bandes etc..) - que par un 
destinataire certain, connu et identifié. 

 

Suivi et traçabilité complète 

 
 

 

 
 

@ La Keyvelop est mise à jour en per-
manence des évènements successifs 
qui lui arrivent (création, expédition, 
ouverture par chacun des destinataires, 
acceptation des conditions, signature). 
 

@ Chaque exemplaire (expéditeur, 
destinataires, signataires) d’une même 
keyvelop donnée conserve les paramè-
tres des conditions d©accès à elle 
même, telles que les dates de péremp-
tion d’ouverture et les demandes de 
réaction et de signature. 

Preuve légale opposable 

 
 

 
 

 

@ Les propriétés ci-dessus de cha-
cune des keyvelop sont imprimables 
sur un document unique qui peut être 
certifié. 
 
 

@ L’impression des propriétés de la 
keyvelop constitue en tant que tel un 
dossier (preuve) complet. 
 
 

@ L’ensemble du dispositif, breveté en 
février 2002, a été autorisé par la 
DCSSI en cryptage 128 et 256 bits. 

 
 

 
 

http://www.keyvelop.com  
 

Procédé Keyvelop basé sur deux logiciels, 
Keyvelop Client et Keyvelop Serveur 

 
 

Keyvelop Client crée des enveloppes numériques universelles 
scellées sur poste client pour l’échange certifié et sécurisé de  

documents électroniques tout format. 
 

Keyvelop Serveur contrôle, certifie et trace les échanges. 
 

Keyvelop Client est utilisé en complément des logiciels de messagerie 
ou en composant (plug in) intégré aux applications spécialisées. 

 
Le procédé Keyvelop fonctionne en temps réel ou en traitement par lots. 

 
Conforme à la loi 2000-230  du 13 mars 2000 
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Concerne tout type d’utilisateur 
 
Keyvelop est utilisé par tout type 
d’utilisateur dont l’un des besoins est le 
suivant : 

 

@ S’assurer de l’identité du ou des des-
tinataires et de la confidentialité de 
l’échange de fichier. 

 

@ Etre certain de l’intégrité du fichier 
envoyé et reçu. 

 

@ Recevoir un accusé de réception. 

 

@ Dater les actions. 

 

@ Accepter des conditions (accord, re-
fus, paiement). 

 

@ Garder une trace légale des points 
précédents. 
 
 
Service performant et global 
 
@ Email recommandé, suivi, signature, 
horodatage. 

 

@ Compatibilité avec tous les formats 
possibles de fichiers (sans limite de vo-
lume). 

 

@ Compatibilité avec tous les outils de 
communications actuels : messagerie, 
webmail, intranet, CD, DVD, bandes 
magnétiques. 

 

@ Utilisation éventuelle de plusieurs ty-
pes de certificats de signature, tels que 
logiciel, clef USB, carte à puce et plu-
sieurs niveaux de classe (1, 2 ou 3). 

 
 
Rapidité  
 
@ Suivi des événements en temps réel 
sur simple mise à jour. 

 

@ Simplicité de classement des élé-
ments de suivi. 

 

@ Constitution automatique de preu-
ves. 

Solution simple 
 
@ Outil convivial et ergonomique sans 
besoin de formation, dont le mode 
d’utilisation et l’apparence sont pro-
ches de ceux des logiciels de messa-
gerie qu’il complète, les plus connus 
du marché. 

 

@ Toutes les fonctions de sécurisation 
sont automatisées (datation, intégrité, 
contrôle d’identité, confidentialité …). 

 

@ Usage universel : téléchargement et 
inscription en ligne. Ouverture et lec-
ture gratuite pour les destinataires. 

 
 

@ Signature numérique accessible à 
tous. Un outil simple pour signer des 
documents avec un certificat légal, 
contrôler leur réception et les faire co-
signer par un ou plusieurs des tiers 
destinataires.  

 
 

Solution peu dispendieuse 
 

@ Suivi d’échange numérique sans 
dépôt, ni stockage de document. 

 
 

@ Infrastructure Keyvelop légère et 
économique. 

 

@ Service illimité d’e-mail sécurisé. 

 
 

@ Mode d’archivage multiple  (enre-
gistrement sur poste utilisateur, ser-
veur sécurisé, Tiers Archivant) des 
empreintes et preuves. 
 
 
Portabilité 
 
@ Keyvelop Serveur est livré en OEM 
et marque blanche et s’installe sur 
tout serveur. 

 

@ Doté de nombreuses API, Keyvelop 
Client s’intègre aux applications du 
marché. 

 

Bénéfices de l’utilisateur  final 
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     Echanges cryptés SSL 
 
 
      
 
 
 

@ L’expéditeur s’identifie (tout type d’identification) auprès du bureau de poste opéra-
teur(Keyvelop Serveur). Le bureau de poste envoie en retour au poste client expéditeur le 
choix aléatoire pour la keyvelop concernée des méthodes de cryptage et de calcul d©em-
preinte (hashage) et la clef d’accès (clef privée à usage unique par Keyvelop). 
 

@ Le poste client expéditeur (Keyvelop Client) encrypte à 
l’aide de cette clef unique et calcule automatiquement 
l©empreinte des notes de la Keyvelop ainsi que des fichiers 
joints. Il Calcule également l©empreinte de la Keyvelop.  
 

 @ Le poste client expéditeur envoie automatiquement au 
bureau de poste opérateur (Keyvelop Serveur) l©empreinte 
de l©ensemble des documents (notes et fichiers joints), 
l©empreinte de la Keyvelop et la liste des destinataires ainsi 
que les conditions d©ouverture de la Keyvelop. 
 

@ L’expéditeur envoie directement, suivant la méthode de 
son choix (mail, CD, bande, autres) la Keyvelop au(x) des-
tinataire(s). 
 

@ Chaque destinataire s’identifie auprès du bureau de 
poste opérateur (tout type d’identification). Keyvelop Ser-
veur contrôle si ce destinataire est autorisé à ouvrir la 
Keyvelop à cet instant. 
 

@ Le bureau de poste opérateur envoie au(x) poste(s) 
destinataire(s) le choix pour la keyvelop concernée des 
méthodes de hashage, de cryptage et la clef déterminé 
aléatoirement pour l’expédition. 
 

5 @ Les données sont décryptées et les empreintes sont recalculées par le poste destina-
taire (Keyvelop Client). Si, pour le bureau de poste (Keyvelop Serveur), elles sont identi-
ques à celle d’expédition, le destinataire est autorisé à ouvrir la Keyvelop. 

  
@ Le bureau de poste opérateur (Keyvelop Serveur) met à jour la Keyvelop de l’expéditeur 
et la keyvelop des destinataires de l’ouverture qui vient d’être effectuée. 

  
6 @ Le bureau de poste opérateur (Keyvelop Serveur) met à jour les Keyvelop respectives 

de l’expéditeur et des destinataires de l’ensemble des autres événements intervenus (ac-
cord, refus, signature, certificat). 

 Bureau de poste de l’opérateur (Keyvelop Serveur) 
 

Poste client expéditeur  
(Keyvelop Client)  Poste(s) destinataire(s) 

(Keyvelop Client) 

1 3 

6

7 8 9 5 8 

4 

2 

1 

2 

3 

4 

5 

6 

7 

8 

9 

9 

@ Le bureau de poste 
opérateur (Keyvelop Ser-
veur) n’a connaissance 
que de l’empreinte de 
l’ensemble constitué par  
les informations et fichiers 
transmis. 
 
@ Les informations et fi-
chiers sont transmis de 
l’expéditeur au destinataire 
sous une forme de cryp-
tage que seul le bureau de 
poste (Keyvelop Serveur) 
connaît. 
 
@ Expéditeur et destinatai-
res suivent en temps réel 
les événements survenus 
à la Keyvelop (création, 
scellement, ouverture, ac-
ceptation, réponse). 

Fonctionnement : application simple et presse-bouton 
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Solution de suivi d’échange numérique 
unique au monde 
 
Grâce à sa fiche de suivi part intégrante 
de l’enveloppe numérique dynamique et 
synchronisée, Keyvelop  permet, lors 
d’un envoi de documents de partager 
entre l’expéditeur et tous les destinatai-
res, au fur et à mesure des étapes de la 
diffusion de l’enveloppe, le relevé détail-
lé des événements sur un document uni-
que, actualisé et disponible sur les pos-
tes de chaque utilisateur fixe ou mobile. 
 
 
Espace de confiance dans l’enveloppe 
elle-même  
 
@ Les fichiers et documents sont protégés 
dans la Keyvelop et envoyés directement 
aux destinataires, sans passer, pour le 
transit des contenus, par un serveur ex-
terne à  l’entreprise.  
@ La technologie de l’enveloppe numéri-
que est plus souple que la technologie de 
l’ «espace de confiance externe» employée 
par les solutions concurrentes, qui consiste 
à stocker les informations sur un serveur 
afin d’en contrôler l’accès, d’informer 
l’auteur de la bonne délivrance, de dater 
cette délivrance. 
@ Cette technologie offre une confidentiali-
té totale, un circuit de diffusion plus rapide, 
une bande passante préservée. 

 
 
 

Fonctions de sécurité automatiques 
 
@ Accusé réception. 
@ Datation des événements (TU). 
@ Identification des personnes. 
@ Intégrité et non répudiation. 
@ Confidentialité de l’échange. 
@ Traçabilité pour tous les intervenants. 
 

Combinaison de techniques informati-
ques   
 
@ Cryptage (3DES, AES, Blowfish) : pro-
tection des données et confidentialité de 
l ‘échange. 
@ Hashage ou empreinte numérique 
(MD5, SHA1) : garantie d’intégrité du 
contenu des documents et de non répu-
diation. 
@ Transmissions sécurisées (SSL V3, 
TLS) : sécurisation de données échan-
gées sur le réseau. 
@ Infrastructure à clefs publiques (ICP ou 
PKI) pour transmission de l’identité et des 
clefs de cryptage privées. 
 
 
Services connexes  
 
@ Signature électronique avec certificat 
(norme X509) : l’utilisateur signe la Keyve-
lop avec son Certificat numérique (carte 
d’identité électronique délivrée par une 
« Autorité de certification », qui garantit 
son identité).  La signature numérique 
permet établir d’établir, avec certitude, la 
relation entre le document signé et la per-
sonne identifiée.  
 
@ Horodatage (Normes internationales 
IETF RFC 3161 et ETSI TS 101 861) : il 
s’agit de constituer un élément de preuve 
de contenu et de possession d’un fichier à 
un moment donné. Fonction assurée par 
un « tiers horodateur » qui appose sa 
« co-signature ». 
 
@ Archivage : Service délivré par un « tiers-
archivant »  qui garantit la conservation des 
documents et des preuves d’échange dans 
le temps (pérennité et lisibilité des formats 
de fichier  -  service préconisé, selon la na-
ture des échanges, en complément du pro-
cédé Keyvelop). 

 

Technologie 


