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Keyvelop est éditeur d’un suite logicielle (Keyvelop Serveur et Keyvelop Client) fournie en 
OEM, solution universelle destinée à la dématérialisation sécurisée, cryptée, confidentielle 
et traçée d’échanges de fichiers numériques. Le procédé Keyvelop s’adresse aux éditeurs 
de logiciels et à leur réseau de distribution, aux intégrateurs de solutions ainsi qu’aux opé-
rateurs Internet. Le logiciel Keyvelop Serveur s’installe sur tout serveur. Le logiciel Keyve-
lop Client est utilisé sur les postes utilisateurs ou sur un serveur déporté. 

 
 

Interview express en  3 questions 
 

A qui est destiné le procédé Keyvelop ? 
L’application s’adresse à toutes les entreprises qui 
ont la volonté de dématérialiser simplement et en 
toute sécurité leurs documents papiers et de leur 
substituer des échanges de fichiers numériques. 
Que ce soit pour des raisons de coût, de rapidité, 
d’archivage, de confidentialité, ou par simple obli-
gation légale, les motifs sont nombreux de rempla-
cer l’édition de papier par de l’échange numérique. 
 
 

Comment s’utilise Keyvelop ? 
Keyvelop Client s’utilise en temps réel comme on 
utilise un driver d’imprimante (on parlera, là, d’un 
driver d’échange numérique sécurisé) ou en traite-
ment par lots pour des applications de facturation, 
de paie, de relance client ; des applications qui né-
cessitaient d’imprimer des documents en nombre. 

 
 

Pourquoi intégrer Keyvelop dans vos ap-
plications ? 
Keyvelop Client est un plug-in compatible avec tous 
les logiciels du marché. Il rend les intégrateurs maî-
tres de leur destin chez leurs clients sans qu’aucun 
opérateur de solution ASP propriétaire ne puisse leur 
faire de l’ombre ni, pis encore, ne s’introduise dans 
leurs chasses gardées. 
 

Keyvelop ouvre aussi de nouveaux marchés – celui 
de la dématérialisation est colossal – et c’est la seule 
solution qui soit, à coût minime, opérable direc-
tement par les distributeurs pour le compte de leurs 
clients. 
 

Triple bénéfice : on fait plus de chiffre d’affaires et de 
marge chez son client, on s’évite que des concurrents 
ne pénètrent chez les mêmes clients et enfin, on ga-
gne de nouveaux clients. 

 
 
Enveloppe 

numérique 
 
 

Keyvelop Client 
crée automati-
quement une 
enveloppe nu-
mérique pour 
échange certifié 
de  documents 
électroniques 
tous formats. 
 
 
 

Cette enveloppe 
est utilisée en 
complément 
des logiciels de 
messagerie 
ou en compo-
sant intégré aux 
applications 
spécialisées. 

 

Keyvelop accepte tout format de 
fichiers. 
Keyvelop Client est conçu pour la 
dématérialisation sécurisée des 
échanges et permet d©expédier et de 
recevoir conjointement plusieurs ty-
pes de fichiers numériques (texte, 
chiffre, image, son, binaire), sous tout 
format. 
Les fichiers sont insérés dans une 
enveloppe numérique scellée, invio-
lable laquelle est éventuellement si-
gnée par un certificat, enveloppe ap-
pelée Keyvelop. 
 
Ses caractéristiques sont la sécuri-
té,  l’intégrité et la simplicité. 
Cette enveloppe numérique sécuri-
sée, datée et certifiée est automati-
quement créée, initialisée et cryptée 
par le logiciel du poste client. 
Elle ne peut être ouverte - qu’elle ait 
été véhiculée par e-mail, par CD 
Rom, bandes etc…, que par un des-
tinataire certain, connu et identifié. 
 
 

Suivi et traçabilité complète. 
 L’enveloppe est mise à jour en perma-
nence des évènements successifs qui lui 
arrivent (création, expédition, ouverture 
par chacun des destinataires, acceptation 
des conditions, signature). 
Chaque exemplaire (expéditeur, destina-
taires, signataires) d’une même keyvelop 
donnée conserve les paramètres des 
conditions d©accès à l©enveloppe, tels que 
les dates de péremption d’ouverture et 
les demandes de réactions et signatures. 
 
Preuve légale opposable aux tiers 
Les propriétés de chacune des keyvelop 
sont imprimables sur un document unique 
et certifié. 
L’impression des propriétés de la keyve-
lop constitue en tant que tel un dossier 
(preuve) complet. 
L’ensemble du dispositif, breveté en fé-
vrier 2002, a été autorisé par la DCSSI 
(Secrétariat Général de la Défense Na-
tionale)  en cryptage 128, 256 bits et plus. 

  
 

 

Essayez gratuitement Keyvelop  Client en téléchargeant sur 
http://www.keyvelop.com 

Dématérialisation sécurisée  
des échanges de fichiers numériques. 
Enveloppe numérique universelle sur poste client 



 - 2 - 

 
Le coin d’une technique unique et brevetée API…API…API…API… 
 
Solution de suivi 
d’échange numérique 
unique au monde. 
Grâce à sa fiche de suivi, part 
intégrante de l’enveloppe numé-
rique dynamique et synchroni-
sée, Keyvelop permet, lors d’un 
envoi de documents à plusieurs 
personnes, de partager entre 
l’expéditeur et tous les destina-
taires, au fur et à mesure des 
étapes de sa diffusion, le relevé 
détaillé des événements sur un 
document unique, actualisé et 
disponible sur les postes de 
chaque utilisateur. 
 

Espace de confiance 
dans l’enveloppe elle-
même. 
Les fichiers et documents sont 
protégés dans l’enveloppe 
(XML) et envoyés directement 
aux destinataires, sans passer, 
pour le transit des contenus, par 
un serveur externe à  
l’entreprise.  
La technologie de l’enveloppe 
numérique est beaucoup plus 
souple et moins chère que la 
méthode employée par les solu-
tions qui consistent à stocker les 
informations sur un serveur afin 
d’en contrôler l’accès, d’informer 
l’auteur de la bonne délivrance 
et de dater cette délivrance. 
Cette technologie offre une 
confidentialité totale et un circuit 
de diffusion rapide. Elle 
consomme très peu de bande 
passante et un minimum espace 
d’archivage ultérieur. 
 

Fonctions de sécurité 
automatiques. 
L’utilisateur final n’a à s’occuper 
de rien. Accusé réception, datation 
des événement en temps univer-
sel, identification des personnes, 
intégrité des documents et non ré-
pudiation, confidentialité de 
l’échange et traçabilité sont gérés 
automatiquement par Keyvelop 
Serveur. 

 

Combinaison de 
techniques informa-
tiques. 
C’est un ensemble de techno-
logies du marché qui est utilisé 
par Keyvelop. 
Ainsi, le cryptage (3DES, AES, 
Blowfish) lequel confère protec-
tion des données et confiden-
tialité de l ‘échange, le hashage 
(empreinte numérique MD5, et 
SHA1) qui garanti l’intégrité du 
contenu des documents et leur 
non répudiation ou encore les 
transmissions sécurisées (SSL 
V3, TLS), de même que 
l’infrastructure à clefs publiques 
(ICP ou PKI) en matière de si-
gnature de certificat et 
l’utilisation de clefs privées pour 
la cryptage des keyvelop. 
 
 

Services connexes  

Il s’agit d’abord de la signature 
électronique avec certificat 
(norme X509). L’utilisateur si-
gne l’enveloppe avec son certi-
ficat numérique, carte d’identité 
électronique délivrée par une 
« Autorité de certification », qui 
garantit son identité. La signa-
ture numérique permet 
d’établir, avec certitude, la rela-
tion entre le document signé et 
la personne identifiée.  
Cela concerne ensuite 
l’horodatage (Normes interna-
tionales IETF RFC 3161 et ET-
SI TS 101 861). On constitue 
ainsi une preuve du contenu et 
de la possession d’un fichier à 
un moment donné. Cette fonc-
tion est assurée par un « tiers 
horodateur » qui appose sa co-
signature. 
C’est enfin l’archivage, service 
délivré par un tiers archivant,   
qui garantit la conservation des 
documents et des preuves 
d’échange dans le temps (pé-
rennité et lisibilité des formats 
de fichier). Ce service est pré-
conisé, selon la nature des 
échanges, en complément du 
procédé Keyvelop. 

Les API  Keyvelop utilisent 2 
structures de paramètres : 
La structure des élé-
ments de configuration. 
·  Coordonnées de l’adresse 

du bureau qui exploite 
Keyvelop Serveur. 

·  Eléments du compte utilisa-
teur : nom, prénom, adresse 
email, mot de passe ou fonc-
tion callback de saisie du 
mot de passe, éléments du 
certificat électronique (type 
de certificat, emplacement 
du certificat - driver, fichier) , 
mot de passe du certificat ou 
fonction callback de saisie 
du mot de passe du certifi-
cat, référence historique des 
événements. 

·  Emplacement des fichiers 
temporaires, des fichiers 
Keyvelop, des pièces jointes. 

·  Option de mémorisation de 
la session (option de mémo-
risation du mot de passe sur 
le Bureau Keyvelop (Keyve-
lop Serveur), option de mé-
morisation de la session cer-
tificat, option de 
mémorisation du mot de 
passe du certificat), option 
serveur d’archivage, option 
serveur TSA, option Proxy – 
host, port, option 
d’identification sur le Proxy. 

La structure Keyvelop 
·  Etat, type, identifiant, titre, 

auteur, administrateurs, des-
tinataires. 

·  Période de modification. 
·  Période de contrôle de non 

action (alarme). 
·  Période d’autorisation 

d’action. 
·  Période de consultation. 
·  Période d’archivage. 
·  Traitement des conditions 

d’utilisation génériques. 
·  Conditions d’utilisation spéci-

fiques, réactions autorisées. 
·  Eléments de workflow. 
·  Eléments de classement. 
·  Références. 
·  Serveurs d’archivage. 
·  TSA. 
·  Liste des documents. 
·  Liste des événements. 
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VOTRE MARCHE ? 
VOTRE MARCHE ? 
VOTRE MARCHE ? 
VOTRE MARCHE ? 
VOTRE MARCHE ? 
VOTRE MARCHE ? 
 
C’est un marché en pleine ex-
pansion à l’initiative des entrepri-
ses et des Pouvoirs Publics. Le 
décret du 18 juillet 2003 fixe à 
décembre 2004 la date à partir 
de laquelle les réponses aux ap-
pels d’offre devront obligatoire-
ment être dématérialisés. Cette 
décision vient compléter les me-
sures prises par l’Etat et les CCI 
pour dématérialiser l’ensemble 
des flux d’informations légales, 
comme les efforts des entrepri-
ses de plus de 250 personnes 
pour améliorer leur productivité 
et les concertations des Cham-
bres Professionnelles pour aller 
dans le même sens. 
La Poste (source Synthèse, 
DBB, Simon Kucher) estime ain-
si que 80 millions de plis se-
ront dématérialisés dans les 
services de l’Etat dès 2005. 
L’Etat est à l’origine de 
l’émission de 450.000 appels 
d’offres par an auxquels répon-
dent des centaines de milliers 
d’entreprises de toute taille et de 
toute nature. Le décret du 18 
juillet 2003 impose à tous les 
postulants, artisans, professions 
libérales, TPE, PME grands 
groupes de se soumettre au 
Nouveau Code des Marchés Pu-
blics qui impose la dématérialisa-
tion des documents.  

 

 
Les entreprises de plus de 250 
personnes - elles sont 1300 en 
France représentant plus de 
35.000 implantations régionales 
– sont pour beaucoup déjà à la re-
cherche de solutions pour leurs 
factures comme pour l’horodatage 
certifié de leurs documents cou-
rants. 
L©observatoire de la qualité comp-
table indique que 60 % des entre-
prises françaises souhaitent déma-
térialiser leurs factures d©ici à deux 
ans alors que seules 3% des un 
milliard sept cent mille factures 
émises en France sont à ce jour 
dématérialisées. 
Pour les seuls notaires, huissiers, 
avocats, l’ensemble des plis 
concernés en 2005 est de plus de 
cinq millions (source La Poste). 
Trois millions pour les avocats, 
autant pour les experts comptables 
(qui certifient 14 millions de dos-
siers par an), cinq millions pour la 
Caisse de dépôt et ses correspon-
dants.  
L ’estimation de La Poste du nom-
bre de plis qui seront dématériali-
sés en 2005 et qui pourraient lar-
gement lui échapper est de 40 
millions représentant un chiffre 
d’affaires de six cent millions 
d’� . 
 

 

Les 2 composants 
logiciels de Keyvelop 
 

Le premier (Keyvelop Serveur) 
est exploité sur des serveurs opé-
rateurs appelés bureaux de poste. 
Il permet de contrôler l’identité de 
l’expéditeur et des destinataires et 
de distribuer une méthode de 
cryptage et la clef privée corres-
pondante à l’expéditeur puis aux 
destinataires. Il sert ensuite à 
conserver chaque empreinte de 
l’ensemble des composants de 
chaque Keyvelop et à garantir 
l’intégrité de l’ensemble constitué 
de l’enveloppe et des fichiers  qui 
a été expédié et reçu. 
Il conserve, enfin, la trace des 
évènements de chaque Keyvelop 
et met à jour chacune des Keyve-
lop (expéditeur, destinataires, si-
gnataires) des événements sur-
venus. 

 
 
 
 

 

Le deuxième logiciel, Keyvelop 
Client, est exploité sur les postes 
des utilisateurs finaux. Sa mission 
est de créer des Keyvelop, de 
permettre l’insertion de tout type 
de fichier sous tout format et de 
toute taille, d’insérer des notes, 
d’envoyer et recevoir du  Bureau 
(Keyvelop Serveur) les éléments 
de sécurité, de crypter 
l’enveloppe et les données qu’elle 
contient, puis de décrypter la 
Keyvelop et ses données. 
Enfin, il met à jour la fiche de suivi 
et conserve les différentes Keyve-
lop expédiées et reçues 

 

Keyvelop est utilisé par tout 
type d’utilisateur de mail ou de 
support physique (CD Rom, 
bande …) dont l’un des besoins 
est de s’assurer de l’identité du 
ou des destinataires et de la 
confidentialité de l’échange de 
fichier, ou d’être certain de 
l’intégrité du fichier envoyé et 
reçu, ou de recevoir un accusé 
de réception ou de dater les ac-
tions, ou d’accepter des condi-
tions (accord, refus, paiement)  

 

 
ou, enfin, de garder une trace 
légale des points précédents. 
Performance et globalité 
Email recommandé, suivi, si-
gnature, horodatage, compatibi-
lité avec tous les formats possi-
bles de fichiers (sans limite de 
volume), compatibilité avec tous 
les outils de communications ac-
tuels : messagerie, webmail, in-
tranet, CD, DVD, bandes ma-
gnétiques, utilisation éventuelle 
de plusieurs types de certificats 

 
de signature, tels que logiciel, 
clef USB, carte à puce, niveaux 
de classe 1, 2 ou 3 font partie du 
standard Keyvelop. 
Rapidité 
Keyvelop permet suivi des évé-
nements en temps réel, classe-
ment des éléments de suivi, 
constitution automatique de 
preuves. Le tout sans stockage 
de document,  grâce à une in-
frastructure légère et à un dis-
positif de traçabilité breveté.  

 
 

Conforme à la réglementa-
tion et à loi 2000-230  du 13 
mars 2000 
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Ensemble exclusif et breveté des carac-
téristiques keyvelop  

 
C’est à la demande que se forme automatiquement 
une enveloppe. Les clefs et algorithmes délivrés par 
le bureau de poste (Keyvelop Serveur) sont aléatoi-
res et spécifiques à chaque Keyvelop. 
Keyvelop Serveur détecte et archive les événements 
correspondants aux actions des utilisateurs, qu’il 
restitue à l’expéditeur et aux destinataires sur leurs 
postes en mettant à jour chaque Keyvelop. Il stocke 
une empreinte de l’ensemble formé par identités et 
documents et stocke aussi les empreintes successi-
ves des événements survenus. 
Le serveur conserve ces évènements qui vont être 
transmis, pour un archivage de longue durée, chez 
un tiers archiviste. Le serveur est tout au long de la 
vie d’une Keyvelop garant des accès des utilisa-
teurs. 

Ensemble des « plus » spécifiques 
Keyvelop 
 
Keyvelop est indépendant du mode d’identification 
et du mode de signature (mot de passe, empreinte, 
clef USB, carte à puce, PKI, logiciel) 
Keyvelop est de même indifférent au mode 
d’expédition et au type d’horodatage. 
Des messages d’alerte sont émis en cas de tenta-
tive d’effraction ou de contrefaçon. 
 
 

 

 

Une application simple et 
presse bouton 
 

1) L’expéditeur s’identifie (tout type 
d’identification) auprès du bureau de poste 
opérateur (Keyvelop Serveur). Le bureau 
de poste envoie en retour au poste client 
expéditeur le choix aléatoire pour la keyve-
lop concernée des méthodes de cryptage 
et de calcul d©empreinte (hashage) et la clef 
d’accès. 

2) Le poste client expéditeur (Keyvelop 
Client) encrypte et calcule automatique-
ment l©empreinte des notes de la Keyvelop 
ainsi que des fichiers joints. Il Calcule éga-
lement l©empreinte de la Keyvelop. Ce 
poste client envoie également la liste des 
destinataires et les conditions d’ouverture 
de la Keyvelop. 

3) Le poste client expéditeur envoie automa-
tiquement au bureau de poste opéra-
teur (Keyvelop serveur) l©empreinte de l©en-
semble des documents (notes et fichiers 
joints), l©empreinte de la Keyvelop et la liste 
des destinataires ainsi que les conditions 
d©ouverture de la Keyvelop. 

4) L’expéditeur envoie directement, suivant la 
méthode de son choix qui peut être du mail 
du CD de la bande, la Keyvelop aux desti-
nataires. 

 
5) Chaque destinataire s’identifie auprès du 

bureau de poste opérateur (Keyvelop Ser-
veur). Le serveur contrôle si ce destinataire 
est autorisé à ouvrir la Keyvelop à cet ins-
tant. 

6) Le bureau de poste opérateur envoie 
au(x)poste(s) destinataire(s) le choix pour 
la keyvelop concernée des méthodes de 
hashage, de cryptage et la clef déterminée 
aléatoirement pour l’expédition. 

7) Les données sont décryptées et les em-
preintes sont recalculées par le poste des-
tinataire. Si elles sont identiques à celle 
d’expédition, le destinataire est autorisé à 
ouvrir la Keyvelop. 

8) Le bureau de poste opérateur (Keyvelop 
Serveur) met à jour la Keyvelop de 
l’expéditeur et la keyvelop des destinataires 
de l’ouverture qui vient d’être effectuée. 

9) Le bureau de poste opérateur met à jour 
les Keyvelop de l’expéditeur et des destina-
taires des autres événements intervenus 
(accord, refus, signature, certificat) 

 

Essayez gratuitement en téléchargeant 
Keyvelop Client sur http://www.keyvelop.com 

 

 
Keyvelop est l’outil de la dématé-
rialisation en toute sécurité de 
l’échange des documents confi-
dentiels, recommandés et certifiés. 

Keyvelop, éditeur, n’a pas à ce jour de véritable concurrent. Les solu-
tions proposées sur le marché le sont par des opérateurs de solutions 
propriétaires. 
Intégrateurs, ne laissez pas vos clients vous échapper ! 

 

Pré-requis pour un  bureau de poste Keyvelop Serveur 
 
O.S. : Linux, Free BSD - Outils : serveur Apache 2, Open SSL, PHP, MySQL - RAM : minimum 512 Mo. - 
Espace disque pour les programmes : < 10 Mo- Espace disque pour les données : 100 Ko par Keyvelop 
- Volume de traitement : 5000 Keyvelop à l’heure pour un Pentium 2.500 Mhz. 

Keyvelop Client est disponible en 
temps réel et traitement par lots 


