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FONCTIONNALITES KEYVELOP 
 
 
Mécanisme 

 
 

 
 
 
 
Fonctions utilisables par le créateur d’enveloppes 
 
� Utiliser (faire appel) à n’importe quel système d’identification connu, SSO inclus 
� Nommer les destinataires pouvant consulter les documents et messages 
� Nommer les destinataires pouvant approuver le contenu des documents et messages 
� Paramétrer les dates de péremption de l’enveloppe 
� Subordonner l’ouverture de l’enveloppe à des conditions extérieures (telles que ouverture 

d’une autre enveloppe, acceptation du contenu de cette enveloppe par un précédant 
destinataire etc) 

� Révoquer l’enveloppe qui ne pourra plus être ouverte  
� Paramétrer l’archivage systématique de ses enveloppes 
� Chiffrer (sceller) ses enveloppes 
� Inclure tout type d’objet numérique de tout format 
� Signer ses documents avec tout type de certificat 
� Signer ses enveloppes avec tout type de certificat 
� Récupérer automatiquement les événements survenus à son enveloppe et compléter -  à 

valeur probante - son enveloppe desdits événements 
 
 
 
Fonctions utilisables par l’ouvreur d’enveloppes 
 
� Déléguer le droit d’ouverture d’une enveloppe 
� Décrypter les enveloppes 
� Approuver ou désapprouver le contenu d’une enveloppe 
� Signer son acceptation ou refus 
� Contresigner les documents 
� Créer une enveloppe suite et la paramétrer en tant que « créateur » 
� Récupérer automatiquement les événements survenus à son enveloppe et compléter, à valeur 

probante, son enveloppe desdits événements 
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Fonctions du Serveur Bureau de Contrôle 
 
� Accepter, refuser l’identité d’un créateur d’enveloppes 
� Reconnaître et accepter l’identité d’un ouvreur d’enveloppes 
� Délivrer une méthode de calcul d’empreinte (H) 
� Comparer des empreintes (créateur et ouvreur) et établir l’intégrité des enveloppes 
� Délivrer une clef aléatoire, unique et jetable de chiffrement/déchiffrement 
� Ne pas délivrer la clef de déchiffrement dans les cas suivants 

o Destinataire non autorisé 
o Ouverture demandée hors date prévue 
o Ouverture demandée alors que les conditions ne sont pas remplies 
o Intégrité du document non certaine 
o Enveloppe révoquée 

� Imposer un système d’identification pour le créateur et/ou pour l’ouvreur 
� Horodater, signer chaque événement survenu à une enveloppe 
� Conserver ces événements, les archiver 
� Transmettre ces événements, à la demande, à l’enveloppe du créateur et à celle de l’ouvreur 
 
 
 
Modes d’utilisation 
 
� Keyvelop Client lourd  

C’est un logiciel installé sur un poste de créateur ou d’ouvreur. 
o Ce logiciel peut être utilisé « tel quel » pour fabriquer des enveloppes sur le poste sur 

lequel il est installé. Les enveloppes sont ensuite acheminées par le media choisi par 
l’utilisateur, y compris (par un mécanisme automatisé) comme pièce jointe d’un mail. 

o Ce logiciel est aussi un complément des logiciels de messagerie lesquels sont alors 
dotés d’une fonction supplémentaire permettant de « keyveloper » les mails sortants. 
 

� Keyvelop API 
C’est le logiciel dépeint ci-dessus (keyvelop Client lourd) démuni de son interface 
homme/machine auquel font appel les logiciels produisant des documents et plus 
généralement tout objet numérique. 
Keyvelop API est particulièrement utilisé pour les traitements batch d’objets numériques émis 
en volume. 

 
� Keyvelop Applet 

Destiné aux ouvreurs d’enveloppes, Keyvelop Applet est un dispositif qui n’est pas installé sur 
les postes (et qui donc ne nécessite ni manipulation préalable, ni maintenance in situ) mais 
est téléchargé lorsque l’on ouvre une enveloppe. 

 
� Keyvelop Web 

Toutes les fonctionnalités et bénéfices de Keyvelop Client, sous forme de « poste restante », 
sans installation aucune et en utilisant un simple navigateur Web (via un protocole sécurisé) 

 
� Keyvelop SMTPS (messagerie sécurisée à valeur proba nte) 

Utilisation du serveur de messagerie accessible sous protocole sécurisé (SMTPS) par les 
logiciels de messagerie habituels. C’est sur le serveur de messagerie que sont fabriquées et 
scellées les enveloppes. 

 
Les modes d’utilisation sont tous compatibles entre eux ; les enveloppes sont indifféremment crées et 
ouverte à partir de n’importe quel mode. Toutes les combinaisons de modes sont possibles. 
 


